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Til alle laerere i Danmark

| politiets Nationale Cyber Crime Center (NC3) ser vi desvaerre alt for mange sager, der
omhandler grooming, sextortion og andre digitale sexkraenkelser mod bern pa nettet.
Bare én af den slags sager er én for mange.

For at komme problemet til livs, lancerer vi, i samarbejde med Europol, mandag den
19. juni kampagnen 'Sig nej’ og ny forebyggende video, som viser, hvordan bern og
unge kan risikere at ga i faelder pa internettet, hvis de ikke er pa vagt. Kampagnen op-
fordrer til, at bern og unge forholder sig skeptiske, hvis en ny ven pa sociale medier el-
ler spiluniverser beder om afslerende fotos, om seksuelle aktiviteter eller ensker at
holde deres kontakt hemmelig. Mange af de sager, vi ser, kan undgas, hvis unge men-
nesker bliver bevidste om grooming og sextortion, og jeg haber derfor, at du, som har

den direkte kontakt med bernene, vil hjeelpe dem pa vej.

| nedenstaende forklarer vi lidt om, hvad grooming og sextortion daekker over, og giver
et indblik i kampagnen. Til sidst i materialet finder du links til oplysnings- og undervis-

ningsmateriale, som du kan integrere i dine timer.

De bedste hilsner
Flemming Kjaerside
Politikommiseer i NC3, Cyberrelaterede seksualforbrydelser

ONLINE CHILD SEXUAL COERCION AND EXTORTION - =i nes ONLINE CHILD SEXUAL COERCION AND EXTORTION = EURCPOL
LOOKING FOR SEXUAL MATERIAL #SayN ~ LOOKING FOR YOUR MONEY #SayNo

Hit Mark wants to be
your friend.

£ %) Better here, more quiet...

Hi, I'm Mark and o~

I'm 15. Nice to 6reat game Rachel!
- et ol 9 Yeah, great profile pic! g
T have plerty of ips for
y u, let’s chat in private? £7 Thanks! Hey, add me to ur
f «" social network contacts
Cool, this is my account name

U r so cute! ©)
I am so happy I found u Anna...
would you send me a sexy pic? -

£.) Like that we'll be in touch ;)

£ %) wanna go on cam?
5

Wow, u look great.

Here it is! Please don't hmmm I'm not sure

show it 2 anyone! abo

2 v
m ] % :
[ ©
Now send me one without / b

the bra or I will share this Y 4 3
one with your entire school.. b ; Please, please.. so much
N ‘ o show you
- > . . >,
b S| It's time to meet 4
you in person 7

/ We can help you > ' Oh you are so hot. Yes, take it all off

/ You ot alone.
SAY NO! / visit: http//www.europol.europa.eu/sayno
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STOP GROOMING AF
BORN

Veer med til at saette fokus pa grooming
af mindrearige pa nettet. Anfort af Eu-
ropol indleder Europas politistyrker lige
nu en feelles forebyggende indsats for at
bekaampe sexkraenkelser af bern og
unge pa internettet. Rigspolitiets Natio-
nale Cyber Crime Center (NC3) er dansk
tovholder pa kampagnen 'Sig nej’ og vi

vil rigtig gerne have din hjzalp.

Hvad er grooming?

Grooming er et begreb, der daekker over
en proces, hvor en voksen igennem
strategisk manipulation opbygger et
tillidsforhold til et barn, typisk via socia-
le medier og andre online platforme,
med henblik pa senere at bega seksuelt
overgreb mod barnet.

Hvad er sextortion?

Sextortion er sammensat af ‘'sex’ og det
engelske ord for afpresning "extortion’
og betegner trusler mod et barn om of-
fentliggerelse af billeder eller videoer,
hvis barnet ikke adlyder gerningsman-

den til maske i sidste ende at medes for
at have sex. Sextortion kan ogsa daekke
over forhold, hvor gerningsmanden
kreever penge af offeret for ikke at of-
fentliggoere billeder eller videoer.

Online child sexual coercion and extortion = EURCPOL
- looking for sexual material #SayNo

Perpetrator’s profile

Usually:

SAYNO! /

Video til din undervisning

Som en del af kampagnen har Europol
produceret en video, der er blevet over-
sat til dansk. Videoen skal synliggere
hvad grooming og sextortion er, hvilke
metoder de kriminelle benytter sig af,
hvordan bernene kan undga at blive of-
re, og hvordan man skal forholde sig,
hvis forbrydelsen har fundet sted.

Vi kan sammen forhindre sager af den-
ne karakter, og vi haber derfor, at du vil
arbejde med videoen i dine klasser,
eventuelt i samarbejde med foraeldre-
gruppen. | kan veere med til at give ber-
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nene nogle gode vaner og redskaber til

sikker faerdsel pa nettet.

Videoens indhold

Videoen tager udgangspunkt i virkelige
eksempler pd grooming og illustrerer,
hvor udspekulerede de kriminelle er.
Den viser samtidig, hvordan man kan
undga at havne i lignende situationer,
hvis man er klaedt pa til at gennemskue
de kriminelles metoder og felger kam-
pagnens overordnede budskab: ’Sig

H

nej'.

Se 'Sig nej'-videoen her:
https://youtu.be/nMv50HUD _3A

Videoen slutter af med felgende gode
rad til ofre for grooming:

= Stop kommunikationen

» Ladvare med atdele mere

» Ladvare med at betale noget

* Dokumenter handelsen med
screendumps og gemte beske-
der

* Fa hjalp og tal med nogen om
det

= Anmeld forbrydelsen

Undervisningsmateriale om
grooming

Seksuelle sexkraenkelser kan vaere et
tungt emne at tage fat pa, men der er
masser af hjalp at hente pa platformen

www.sikkerchat.dk/signej . Platformen

er udviklet af Det Kriminalpraeventive
Rad og Red Barnet, og her finder du
masser af gratis oplysnings- og under-
visningsmateriale, der har til formal at
forebygge, at bern og unge udsaettes for
mobning, trusler eller seksuelt graense-
overskridende oplevelser online.
Herunder finder du en raekke links, der
henviser til radgivningskanaler og in-
formationsmateriale, som bade fagper-
sonale, foreeldre og bern kan fa glaede
af.

= EURCPOL
#SayNo

Online child sexual coercion and extortion
- looking for your money

Perpetrator’s profile

/ Yo
SAY NO! / v

Vi haber, at du vil vaere med til at seette

fokus dette emne sammen med os.


https://youtu.be/nMv5oHUD_3A
http://www.sikkerchat.dk/signej
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Linksamling til radgivningskanaler samt informations-
og undervisningsmateriale

Til lserere og fagpersonale

sikkerchat.dk/signej
https://bornsvilkar.dk/radgivning/fagtelefonen/fagtelefonen

http://megafonen.redbarnet.dk/Sig-det-som-det-er-om-seksuelle-
overgreb.aspx?1D=4664
http://www.dkr.dk/it/grooming/

Til bornene

https://bornsvilkar.dk/radgivning/bornetelefonen/bornetelefonen

Til foraeldrene

sikkerchat.dk/signej
https://bornsvilkar.dk/radgivning/foraeldretelefonen/foraeldretelefonen

Laes mere om grooming:

sikkerchat.dk/signej

http://stopdigitaleovergreb.nu/redbarnet/fakta/grooming/
https://www.politi.dk/da/servicemenu/baggrund/omgrooming_11082006.htm
https://bornsvilkar.dk/fokus/mobning/digitalt/hvad-er-grooming

Vedhaftet denne mail finder du desuden en handfuld illustrationer, som du kan
hange op pa skolen eller bruge som udgangspunkt for din undervisning.


http://www.sikkerchat.dk/signej
https://bornsvilkar.dk/radgivning/fagtelefonen/fagtelefonen
http://megafonen.redbarnet.dk/Sig-det-som-det-er-om-seksuelle-overgreb.aspx?ID=4664
http://megafonen.redbarnet.dk/Sig-det-som-det-er-om-seksuelle-overgreb.aspx?ID=4664
http://www.dkr.dk/it/grooming/
https://bornsvilkar.dk/radgivning/bornetelefonen/bornetelefonen
http://www.sikkerchat.dk/signej
https://bornsvilkar.dk/radgivning/foraeldretelefonen/foraeldretelefonen
http://www.sikkerchat.dk/signej
http://stopdigitaleovergreb.nu/redbarnet/fakta/grooming/
https://www.politi.dk/da/servicemenu/baggrund/omgrooming_11082006.htm
https://bornsvilkar.dk/fokus/mobning/digitalt/hvad-er-grooming
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Sammen kamper viimod grooming

og sextortion

NC BORNS

POLITI VILK AR

SAMMEN STOPPER VI SVIGT

11—

SAMRADET \ DET KRIMINAL
PREVENTIVE RAD

@ Red Barnet

#Signej



